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Nessus

Professional

A Nessus-t vilagszerte tobb mint egymillio felhasznalo alkalmazza a
sebezhetoség, a konfiguracio és a megfeleloség értékelésére.

Nessus Professional sériilékenyseg szkenner o ) )
A Nessus® Professional, az iparag legelterjedtebb Teljes serulekenyseg lefedettseg

sériilékenységvizsgaldo megoldasa, segit csokkenteni a szervezet R
tamadasi feliiletét és biztositja a megfeleléséget. A Nessus gyors
eszkozfelfedezést, konfiguracio-ellendrzést, célpontprofilozast,

rosszindulatd programok és érzékeny adatok felderitését és még sok e Konfiguracio auditalas
mas funkciot kinal.

Virtualizacio és felhé
e Rosszindulatd programok és botnetek

°  Webes alkalmazasok
A Nessus tobb technologiat tamogat, mint a versenytarsai. Képes
vizsgalni az operacios rendszereket, halozati eszkozoket, (j

generacios tlizfalakat, virtualis gép kezeldket, adatbazisokat, Legfo ntosabb e |_()' ny(’j k
webkiszolgalokat, valamint kritikus infrastruktirakat a
sebezhetdségek, fenyegetések és megfeleléség szempontjabol. o Csokkenti a tamadasi feliiletet: Megel6zi a tamadasokat a

. .. R .. kezelendé sebezhetGségek azonositasaval.
Avilag legnagyobb, folyamatosan frissitett seriilékenység- es

konfiguracio-ellendrzési konyvtaraval, valamint a Tenable szakérté *  Atfogé: Megfelel a megfeleldségi és szabalyozasi
sériilekenység-kutatd csapatanak tamogatasaval a Nessus eldirasok legszélesebb korének.

meghatarozza a sériilékenységvizsgalat sebességének és «  Skalazhato: Kezdje a Nessus Professional
pontossaganak hatékony modszerét. egyfelhasznalds licenccel, és térjen at a Nessus Manager

vagy a Tenable.io szolgaltatasra, a sebezhetéségek
kezelésére vonatkozo igényei ndvekedésével.

by Netecde Bewe i - | | maiu

oo > s @ umaswe eomsua
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koltség (TCO): Teljes korii
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Szkennelési képességek
e Felderités: pontos, nagy sebességli eszkozfeltaras

Jelentés és feliigyelet e Szkennelés: sebezhetdségi vizsgalat (beleértve az
IPv4/IPv6/hibrid halozatokat)

Rugalmas riportalas: Testreszabhatja a riportokat

sebezhetdség vagy hoszt szerint, készithet dsszefoglalot o  Nem hitelesitett sebezhetéség felderitése
vagy 6sszehasonlithatja a vizsgalati eredményeket a o Hitelesit6 adatokkal ellatott szkennelés a
valtozasok kiemelése érdekében. rendszer hardening és a hianyzo javitasok
o Nativ (XML), PDF (Java telepitése sziikséges a Nessus erdekeben
szerverre), HTML és CSV formatumban. o Megfelel a PCI DSS bels6 sebezhetdségi
«  Célzott e-mail értesitések a vizsgalati eredményekrdl, vizsgalatra vonatkozo kovetelményeinek
javitasi ajanlasokrol és a vizsgalati konfiguracio javitasairol e Lefedettség: Széles korli eszkozlefedettség és profilalkotas

o  Halozati eszkozok: tizfalak/routerek/kapcsolok
(Juniper, Check Point, Cisco, Palo Alto Networks),
nyomtatok, taroloeszkozok

o Halozati eszk6zok offline konfiguracios ellendrzése



Virtualizacio: VMware ESX, ESXi, vSphere, vCenter,

5 PP
Microsoft, Hyper-V, Citrix Xen Server Telepltes es Menedzsment

o  Operacios rendszerek: Windows, OS X, Linux, *  Rugalmas telepités: szoftver, hardver, virtualis eszkoz
Solaris, FreeBSD, Cisco i0S, IBM iSeries helyben vagy a szolgaltato felhéjében telepitve.

o Adatbazisok: Oracle, SQL Server, MySQL, DB2, *  Szkennelési lehetségek: Tamogatja mind a hitelesités
Informix/DRDA, PostgreSQL, MongoDB nélkiili tavoli szkenneléseket, mind a hitelesitett helyi

) g ) g

o Webes alkalmazasok: webkiszolgalok szkenneléseket, amelyek lehetdvé teszik a csatlakoztatott
webszolgaltatasok, OWASP sebezhetéségek f;gll('g:g &sa nem csatlakoztatott vagy tavoli (offline)
Felhé: A felhdalapi alkalmazasok '

: konfiguréciéjénaﬁ ellendrzése (Salesforce, ‘ Konfigur?c_is’)/irényelvek: Kés; megoldésgk‘és
Amazon Web Services, a Microsoft Azure és a konfiguracios sablonok alapértelmezett iranyelvekkel.
Rackspace) e Kockazati pontszamok: A sebezhetéségek rangsorolasa a

o Megfelelés: Segit megfelelni a kormanyzati, EYSS alapﬁn, ot, te?t;eszaph_qgo Sf('nti?l (E”t'kus' Magas,
szabalyozasi és vallalati kovetelményeknek ﬁ.(:;%")’te;’(elgscgﬁg' nformacio), a kockaza

o Segita PCl DSS kovetelményeinek ! ’

érvényesitésében a biztonsagos konfiguracio, a
rendszer hardening, a rosszindulatl programok
észlelése, a webes alkalmazasok ellendrzése és a
hozzaférés-ellendrzés tekintetében.

*  Fenyegetések: Botnet/rosszindulat, folyamatok/antivirus audit

o

Virusok felderitése, rosszindulatl programok,
backdoor, botnet-fert6zott rendszerekkel
kommunikalé hosztok, ismert/ismeretlen folyamatok,
rosszindulatd tartalmakra mutato webes
szolgaltatasok

Osszekapcsolas keretrendszerekkel (Metasploit, Core
Impact, Canvas, ExploitHub) és szlirés a kihasznalhatosag
valamint kockazat alapjan.

Bovithet6: RESTful APl tamogatas a Nessus integralasahoz
a meglévo sériilékenység-kezelési munkafolyamataiba

Oktatas

A Tenable képzéseket kinal azok szamara, akik most kezdik a
Nessus hasznalatat, és szeretnék elsajatitani azokat az
ismereteket és készségeket, amelyek segitségével a terméket

o  Megfelel6ség audit: FFIEC, FISMA, CyberScope,
GLBA, HIPAA/ HITECH, NERC, SCAP, SOX

o Konfiguracioé audit: CERT, CIS, COBIT/ITIL, DISA

maximalisan kihasznalhatjak, de olyan specialis témakat is
érint, mint példaul a megfeleléségi auditalas a halado
felhasznalok szamara. A kurzusok a Tenable weboldalan

STIGs, FDCC, ISO, NIST, NSA, PCI

e Ellen6rzo rendszerek auditalasa: SCADA rendszerek,
beagyazott eszkdzok és 1CS-alkalmazasok

«  Erzékeny tartalmak ellendrzése: Pll (pl. hitelkartyaszamok,
SSN-ek)

A Nessus elonyei

Az ligyfelek azeért valasztjak a Nessust, mert:

Nagyon pontos szkennelést ny(jt, és kevés a hamis pozitiv eredmény.

Atfogd szkennelési képességekkel és funkciokkal rendelkezik.
Rendszermérettol fiiggetlen hasznalat.
Koénnyl a telepitése és a karbantartasa

Alacsony adminisztracios és lizemeltetési koltséggel jar.

elérhetdk, igény szerint.

Az On magyarorszagi partnere:

Nador Rendszerhaz Kft. 1 1152 Budapest, Telek u. 7-9. | info@nador.hu I +36 1 470-5000
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