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A RidgeBOT automatizalja a teljes etikus hackelési folyamatot

1 OOX gyOrsabb mint a human tesztelés

Kihivasok

A legtdbb szervezet biztonsagi tesztelést (mas néven
penetracios tesztelést) alkalmaz a haldzatuk és rendszereik
biztonsagi helyzetének validalasara. Egy ilyen teszt soran a
biztonsagi tesztel6k a hacker szerepét veszik fel, és
megprobalnak behatolni a szervezet informatikai
kornyezetébe, hogy felfedezzék a sérlulékenységeket és
meghatdarozzak, hogyan lehetne kihaszndlni 8ket egy valds
hacker tamadas soran. Az alapgondolat az, hogy egy j6
biztonsagi tesztnek fel kell tarnia, hogyan juthatna be egy

RidgeBOT megoldas és elénydk

A RidgeBOT automatizalt biztonsagi validalasi szolgaltatasokat kindl. Segit a
biztonsagi tesztelbknek a tudasbeli és tapasztalati korlatok lekiizdésében, és
mindig egyenletes, magas szinten végzi el a teszteléseket. A manudlis,
munkaigényes tesztelésrdl a gép altal segitett automatizélasra valo attérés
enyhiti a biztonsagi szakemberek sulyos hianyat. Lehetéveé teszi, hogy az emberi
biztonsagi szakérték megszabaduljanak a napi, munkaigényes feladatoktdl, és

tdmadd a szervezet rendszereibe, mielbtt az ténylegesen
megtorténne. A megfelel§ penetracios tesztelés segit a
kezelhetSbb €s

szervezeteknek a problémak

koltséghatékonyabb mddon tdrténé megoldasaban.

Azonban a tamadok folyamatosan Uj sebezhetéséget és
tamadasi modszereket fejlesztenek, gyakran gépi tanulast
hasznalva az automatikus tamadasok végrehajtasara. A
véllalati biztonsdgi csapatok és a szakmai "penetracios
tesztel6k" hatalmas nyomas alatt dlinak, hogy lépést
tartsanak ezzel.

¢ Javitja a biztonsagi tesztelés
lefedettségét és hatékonysagat

o CsOkkenti a biztonsagi validalas
koltségeit

o Folyamatosan védi az IT kdrnyezetet

e Hasznos és megbizhatd eredményeket
nyujt kUldnb6zé érintettek szamara

t6bb energiat fordithassanak az Uj fenyegetések és Uj technoldgidk kutatésara.

A RidgeBOT az automatizalt penetracios tesztelést
minden szervezet szamara elérhetdve teszi.



RidgeBOT funkciéi

Egy adott feladat soran a RidgeBOT automatizalja a telies
etikus hackelési folyamatot. Amikor csatlakozik egy szervezet
IT kdrmyezetéhez, a RidgeBOT automatikusan felfedezi a
héldzaton 1évé kildonbdzd tipusu eszkdzoket, majd a
sérilékenységekrdl sz6l6 tudasbazis segitségével atvizsgdlja a
célrendszert. Miutan a RidgeBOT azonositja a
sérilékenységeket, beépitett hackelési technikakat és exploit
kédokat hasznal, hogy valds etikus tamadast inditson a
sérilékenység ellen. Ha a tamadas sikeres, a sértilékenységet
validalja, és az egész tamadasi lanc tranzakciojat
dokumentalja.

A RidgeBOT szamos analitikai eszkdzt biztosit a
kockazatértékeléshez és priorizalashoz, atfogo jelentést nyujt
javitasi javaslatokkal, és eszkdzoket kindl a javitasok
ellendrzésére.

Eszkoz feltaras—Intelligens pasztazé technoldgia és
ujjlenyomat algoritmusok segitségével fedezi fel az IT
eszkdztipusokat: IP cimeket, domaineket, hostokat,
operéacios rendszereket, alkalmazasokat, weboldalakat,

bévitményeket és haldzati eszkdzdket.

— A sajat fejlesztésU,
szabadalmaztatott szkennel6eszkozdkkel, a
sebezhetdségek és a biztonsagi résekkel kapcsolatos
esemeények széleskorl tudasbazisaval, valamint
kllénbdzd kockazati modellek felhasznalasaval.

Sebezhetdség kihasznalasa—Egy intelligens
homokozd hasznalataval valos tdmadasok szimuléalhatok
kllonbdzd eszkdzkészletekkel, melynek segitségével még
tobb adat gyUjthetd egy tovabbi tamadashoz a betdrés
utani szakaszban.

— Automatikusan létrehoz egy
elemzd nézetet, vizualizélja a tamadasi lancot és
megjeleniti a tamado szkriptjét. Megmutatja a hackelés
eredményeként megszerzett érzékeny adatokat és emelt
szintl jogosultsagokat.

Nagyobb precizitas és még tobb felfedezés az Al segitségével

A RidgeBOT egy erételies, mesterséges intelligencia algoritmusokat és szakértdi tudasbazist tartalmazé ,agyat”

hasznal, melyek segitik a tamadasi Utvonalak keresésében és kivalasztasaban. Iterativ tamadasokat indit a

tanultak alapjan, ezaltal atfogobb tesztlefedettséget és mélyebb vizsgalatot biztosit.
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Telepitési lehetéségek

On-Premise Modell

Vallalati kdrnyezethez — a RidgeBOT telepithetd fizikai és
virtudlis szerverekre is egyarant. Ez a konfiguracio biztositja
a legmagasabb teljesitményt a legalacsonyabb
Osszkoltséggel (TOC).

VPN-alapu szerviz

Ad hoc penetracios teszteléshez VPN-alapu szolgaltatast
ajanlunk. Vegye fel veliink a kapcsolatot tovabbi
informaciokeért.



On-Premise rendszerkdvetelmények

Helyszini telepitéshez a RidgeBOT szoftvercsomagot meghatarozott fizikai szervereken vagy virtudlis gépeken kell

telepiteni. A RidgeBOT szoftvercsomag tartalmazza a Ridgelntelligence platformot, a RidgeBrain motort és a RidgeBOT

bévitményeket. A szoftverfrissitéseket szolgaltatasok biztositjak. A helyszini telepités olyan szervezetek szamara ajaniott,

melyek telies kord iranyitast kivannak gyakorolni a tesztelési eljarasok, az eredmények és az érintett érzékeny adatok

felett.

Telepités fizikai szerverre Essential Advanced

Minimalis hardver kovetelmény e Intel Xeon CPU legaldbb 4 magos * Dual Intel Xeon CPUs legalébb 6 magos
e 32 GB RAM egyenként
e 1TB HDD e 64 GB RAM

e 2 Ethemet interfész * 2 X 4TB HDD RAID vezériével (RAID 1)

e 2 Ethernet interfész

Referencia platformok

Dell PowerEdge, Lenovo ThinkSystem, HP ProLiant

Egyszerre futd botok szama 16 32
Virtualis gépek telepitése Teszt kornyezet Eles rendszer
Minimalis hardver kdvetelmény * 8 VCPU * 8VCPU

* 16 GB RAM * 32 GB RAM

* 100 GB tarhely * 100 GB tarhely

e 2 Ethernet interfész e 2 Ethernet interfész
Egyszerre futd botok szama 8 16

Tamogatott Hypervisorok

RidgeSecurity

VMware Workstation 15 Pro vagy magasabb verzid

VMware Fusion 11 Pro vagy magasabb verzid

VMware ESXi 5.0 vagy magasabb verzid

Oracle VirtualBox 6.0 vagy magasabb verzid

A RidgeSecurity a RidgeBOT, egy intelligens biztonsagi validacios robot segitségével forradalmasitja a biztonsagi

tesztelést. A RidgeBOT-ot olyan technikak alapjan fejlesztették, melyeket hackerek hasznalnak a rendszerek feltérésére.

A telepités utan minden RidgeBOT rendithetetlentil keresi, kihaszndlja és dokumentalja az altala talalt sebezhetéségeket.

Meghatarozott kereteken belll dolgoznak, és azonnal képesek replikalddni, hogy a rendkivil dsszetett strukturakat is

kezelni tudjak. A RidgeSecurity lehetévé teszi a vallalatok és webalkalmazasok csapatai, flggetlen szoftverszallitok, ISV-k,

DevOps-ok, kormanyzatok, oktatasi intézmények és barki szamara, aki felelés a szoftverbiztonsag biztositasaért, hogy

koltséghatékonyan és eredményesen teszteliek rendszereiket.
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Cim: 1152 Budapest, Telek u. 7-9
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